  
[bookmark: OLE_LINK1][bookmark: _Toc358536196][bookmark: _Toc445280246][bookmark: _Toc477170639] 北京信息科技大学信息安全竞赛攻防对抗实践赛
参赛指南

北京信息科技大学信息安全竞赛攻防对抗实践赛旨在通过在线网络攻防对抗，使学生能够将所学知识与实践技能相结合。内容应既有理论性，也有工程应用性，从而可以全面检验和促进参赛学生的信息安全理论素养和实际动手能力，进一步推进学校的专业建设与课程改革，促进教育教学模式创新，改变教学评价手段和考核方式，提升学生的学习兴趣。
本指南为学生、指导教师和学院（系）如何参与攻防对抗实践赛提供具体指导。
[bookmark: _Toc477170640]组织单位
主办单位：北京信息科技大学信息管理学院
[bookmark: _Toc477170641]竞赛时间
（一）报名时间
报名时间为即日起至2023年10月15日，参赛选手自由组队，每队不超过3名成员，将报名表发送至指定报名群，收到回复则为报名成功。
（二）比赛时间
时间：2024年03月17日
[bookmark: _Toc445280247][bookmark: _Toc477170642][bookmark: _Toc445280249]竞赛内容
本次竞赛主要围绕信息安全技术开展，竞赛题目内容涵盖知识面广泛，以下说明仅供参考，具体以当日竞赛内容为准：
1、基础考核类题目主要为理论题，涉及了信息安全原理的大部分领域，包含但不仅限于：嗅探、扫描、密码算法、防火墙、VPN、IDS、逆向工程、常见攻击与防护方式、操作系统安全配置、网络设备的安全配置、以及计算机网络相关知识；要求学生在懂得利用工具进行各类攻击和防御的同时能掌握各类攻防技术的基础理论知识。
2、CTF技能考核类题目为单项解题模式，内容领域涉及：web、密码、逆向、编程、溢出、隐写等方向。主要考察参赛学员对各个知识领域的深入理解。
[bookmark: _Toc445280248][bookmark: _Toc477170643]竞赛方式
1、采用集中竞赛的办法，在规定时间内由参赛学生队在比赛指定平台独立完成题目；参赛队伍统一自己准备比赛用计算机和工具环境。
2、竞赛题目分为基础考核、CTF技能考核两大类。
3、竞赛时间为6小时，具体如下：
9：00-15：00  基础考核和CTF技能考核
4、通过线上比赛系统进行答题； 
竞赛系统将于正式开赛前20分钟开放 。
竞赛登录账号为姓名（汉字），默认密码为手机号。
[bookmark: _Toc445280250][bookmark: _Toc477170644][bookmark: _Toc445280259]竞赛试题
本赛项的命题工作由易霖博教育的命题专家组负责，按照竞赛规程的内容要求，在方向和难度上依据高校信息安全专业人才培养标准和国家职业标准，结合高校信息安全人才培养要求和信息安全企业岗位需要进行设计。
[bookmark: _Toc477170645]赛前训练
另行通知。
[bookmark: _Toc445280256][bookmark: _Toc477170646]奖项设定
1、每届竞赛设一等、二等奖和三等奖3个奖项。其中，一等奖获奖比例原则上不超过进入决赛队伍的五分之一；二等奖获奖比例原则上不超过进入决赛的队伍的三分之一。
2、竞赛颁发统一的获奖证书，对获奖学生及指导教师予以奖励，由北京信息科技大学负责颁奖事宜。组委会将依据实际情况给予适当的表彰和奖励。
3、所有获奖队伍及名单将在校园网上公布，并报送相关学院，作为获得创新学分和评定奖学金等的参考。
4、获奖队伍将获邀参加北京信息科技大学信息安全竞赛暨全国大学生信息安全竞赛选拔赛颁奖大会。
附件一：竞赛规则

1. 竞赛须知
竞赛队伍报名后不得随意更换人员，参赛选手因特殊原因不能参加比赛时，可进行缺员比赛。
2. 评分规则
（1）竞赛系统根据提交结果自动判卷并计算参赛团队积分，按照积分高低排名。
（2）比赛过程中裁判组及监督组实时查看参赛队伍的积分及排名变化，随时监查参赛队伍的计算机操作，以保证竞赛的公平公正性。
（3）对于积分相同的团队，根据最后提交时间的先后排名。
3. 成绩公布方法
赛项成绩在赛项结束后由学院负责公布最终成绩。任何组织和个人，不得擅自对大赛成绩进行涂改、伪造或用于欺诈等违法犯罪活动。
4. 惩处方法
参赛选手不遵守赛项规程，有冒名顶替、作弊、扰乱赛场秩序等情形之一的，根据赛项规程和相关要求，给予警告、停止比赛、取消成绩的处分。

北京信息科技大学信息安全竞赛暨
全国大学生信息安全竞赛选拔赛竞赛组委会
2023年9月21日

