北京信息科技大学信息安全竞赛
参赛作品命题原则
为了圆满完成北京信息科技大学信息安全竞赛作品赛的命题工作，依照大赛章程，特制定命题原则如下，供各参赛队伍参考：
1、命题范围
以计算机信息安全（包括计算机、网络、以及相关设备的信息系统）应用技术为主要内容，可涉及个人电脑（PC）、服务器、网络设备等信息系统应用。竞赛题目应具有实际意义和应用背景，并考虑到目前教学基本内容和新技术应用趋势。
北京信息科技大学信息安全竞赛的重点命题范围包括（但不限于此）：
*. 防火墙技术
*. 入侵检测技术
*. 电子邮件安全
*. 电脑主机安全
*. 防恶意软件
*. 防病毒软件
*. 电信网络安全
*. 手机安全
*. 网络安全(防DDOS，网络蜜罐技术等)

*. 数据库安全

*. 操作系统安全
*. 密码学

*. 数据安全

*. 社会工程学的攻击
*. 隐私、风险与信任：隐私增强技术、隐私保护计算、隐私策略、隐私信息检索、隐私理论与工程；风险分析、建模与管理；信任形式化、建模、管理与评估。
*. 电子商务安全：电子支付协议、电子商务认证、电子商务安全体系结构、移动电子商务安全等
*. 信息系统安全：包括可信计算、访问控制、匿名、安全体系结构、分布式系统安全、操作系统安全、数据库安全、信息系统安全、系统软件安全评估理论与方法等。

*. 网络系统安全：包括信息对抗、网络攻防、安全测试、入侵检测、网络可生存、安全管理、无线网络安全，恶意代码检测、防御与应急处置，拟态系统安全等新理论新方法。
*. 云计算与物联网安全：云计算/物联网安全模型、云计算/物联网安全需求与策略、云计算/物联网用户隐私保护、云计算/物联网基础设施安全防护、大数据安全模型与方法。
2、命题要求
竞赛题目应能体现参赛队运用基础知识的能力、实际设计能力和独立工作能力，具有独创性、实用性和一定的复杂性。命题应充分考虑到竞赛评审的可操作性（请参考大赛评审规则）。
3、命题格式
（1） 题目名称：要求简明扼要，能够体现作品的特点和应用；

（2） 设计任务和要求：需对题目做必要说明，明确提出设计任务和对功能指标的要求，文字描述准确，避免含混不清；

（3） 命题意图与知识范围：参赛队应对命题的意图、涉及的主要知识范围及其他问题予以必要的说明，供专家组评审时参考。
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